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1 INTRODUZIONE

Il 1 Gennaio 2004 è entrato in vigore in Italia il “ Codice in materia di protezione dei dati

personali” (Decreto Legislativo n. 196 del 30/6/2003) che riforma interamente la disciplina sulla

privacy intesa appunto come “diritto alla protezione dei dati personali”, ex art. 1. Detto codice,

abrogando e sostituendo tutte le leggi, i decreti ed i regolamenti pre-vigenti nel medesimo ambito di

applicazione, fermo restando ex art. 184, comma 3, “le disposizioni di legge e di regolamento che

stabiliscono divieti o limiti più restrittivi”, riunisce in un testo unico ed in un contesto organico

l’intera normativa in materia di privacy.

1.1 CONTESTO NORMATIVO DI RIFERIMENTO

L’art. 2 del D.Lgs. 196/03 esplica le finalità del codice, individuandole nella garanzia che “il

trattamento dei dati personali si svolga nel rispetto dei diritti e delle libertà fondamentali, nonchè

della dignità dell'interessato, con particolare riferimento alla riservatezza, all'identità personale e

al diritto alla protezione dei dati personali”; inoltre, nel comma 2, afferma anche che il trattamento

dei dati personali deve avvenire “assicurando un elevato livello di tutela dei diritti e delle libertà”

dell’interessato  dal  trattamento,“nel  rispetto  dei  principi  di  semplificazione,  armonizzazione ed

efficacia  delle  modalità  previste  per  il  loro  esercizio  da  parte  degli  interessati,  nonchè  per

l'adempimento degli obblighi da parte dei titolari del trattamento”.

Il codice individua dunque, nell’art. 5, il suo ambito di applicazione in tutti i trattamenti di

dati personali effettuati “da chiunque è stabilito nel territorio dello Stato o in un luogo comunque

soggetto  alla  sovranità  dello  Stato”;  per  quanto  appena  affermato,  senza  alcuna  pretesa  di

esaustività,  tutte le  organizzazioni  pubbliche e private,  gli  enti  economici  e non economici,  le

strutture sanitarie, i  soggetti  privati  che trattano dati  personali  “destinati ad una comunicazione

sistematica o alla diffusione” (comma 3) sono tenuti a rispettare la nuova normativa, la cui corretta

applicazione  va  ben  oltre  l’adempimento  formale  degli  obblighi  giuridici,  bensì  consente  di

migliorare l’organizzazione e la gestione aziendale, i processi e gli standard di lavoro, non ultimi la

qualità e la rispondenza dei risultati.
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Operativamente,  al  fine di  garantire la riservatezza, l’integrità  e la disponibilità dei  dati

personali  trattati da una qualsiasi organizzazione, il  codice prevede l’adozione di un insieme di

misure minime di sicurezza,  intese ex art.  4, comma 3, lettera a),  come complesso di  “misure

tecniche,  informatiche,  organizzative,  logistiche  e procedurali  di  sicurezza  che  configurano  il

livello minimo di protezione richiesto in relazione ai rischi previsti”. Di fatto l’intero processo di

adeguamento  può configurarsi  come l’adozione di  un vero  e proprio  sistema di  gestione della

sicurezza dei dati trattati.

Tra la misure minime così come riportate nell’art. 34 del codice, è prevista la redazione di

un documento che riporti  la  pianificazione  degli  interventi  da  attuare,  per  superare  le  criticità

presenti  nell’intero  sistema  informativo:  questo  documento  è  pertanto  detto  “Documento

Programmatico sulla Sicurezza”,  ovvero DPS, e sarà oggetto di una trattazione approfondita in

questo testo.

Riguardo l’obbligo e la modalità di redazione di tale documento non esiste al momento una

dottrina definitiva, fermo restando che dall’organo Garante per la protezione dei dati personali sono

state emesse delle linee guida chiarificatrici. La posizione condivisa dagli autori prevede che il DPS

vada redatto comunque da tutti coloro che effettuano un trattamento di dati personali, in quanto esso

è  un  utilissimo  strumento  di  autoanalisi  che,  per  quanto  già  accennato  in  precedenze,  non  si

giustifica soltanto come un obbligo formale della vigente normativa in materia, bensì si configura

come un valido ausilio all’individuazione delle fonti di rischio, alla loro classificazione in base alla

gravità dell’impatto che possono produrre, alla pianificazione temporale delle priorità di intervento

per l’abbattimento, o quanto meno il controllo, dei fattori di rischio ritenuti maggiormente nocivi

per le attività svolte.

Se, ad ogni modo, si vuole individuare un obbligo è possibile ragionevolmente pensare che

il  DPS debba essere redatto,  a partire dal  31 Marzo 2006, soltanto da coloro che trattano dati

sensibili e giudiziari tramite strumenti elettronici, con cadenza annuale entro il 31 Marzo; allo stato

attuale quest’obbligo riguarda invece solo i titolari del trattamento dei dati sensibili o relativi ai

provvedimenti di cui all'articolo 686 del codice di procedura penale, effettuato tramite elaboratori

accessibili mediante una rete di telecomunicazioni disponibili al pubblico.

Tuttavia si  ribadisce come lo  strumento Documento Programmatico sulla Sicurezza non

debba essere visto come un mero adempimento normativo, bensì come un valido mezzo per gestire

e  controllare  meglio  il  proprio  sistema informativo e  dunque,  in  quest’ottica,  è  auspicabile  e
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consigliato che venga redatto anche da chi si sente escluso dall’ambito di applicazione del D.Lgs.

196/03.

Infine la mancata adozione delle misure minime di sicurezza rende penalmente perseguibili

gli  inadempienti,  ovvero  chiunque essendovi  tenuto omette di  adottarle,  i  quali  possono essere

puniti,  ex  art.  169,  “con  l'arresto  sino  a  due  anni  o  con  l'ammenda  da  diecimila  euro  a

cinquantamila euro”, salvo l'adozione di un ravvedimento operoso: in aggiunta a ciò l’art. 15 del

codice prevede che “chiunque cagiona danno ad altri per effetto del trattamento di dati personali è

tenuto al risarcimento ai sensi dell'articolo 2050 del codice civile”, assimilando le responsabilità di

trattamento a quelle imputabili a coloro che svolgono attività pericolosa: in pratico questo implica

principalmente  che  l’onere  della  prova  ricade  su  colui  che  genera  l’evento  dannoso,  ritenuto

responsabile a meno che non provi di avere adottato tutte le misure idonee ad evitare il danno.

Dunque l’adozione delle misure minime di sicurezza solleva il titolare del trattamento da

responsabilità  penali,  ma ciò  potrebbe  non essere  sufficiente  per  evitare  danni  per  effetto  del

trattamento e dunque responsabilità civili: infatti, oltre le misure minime, dovrebbe intervenire la

diligenza del titolare che, in relazione all'evoluzione tecnica ed all'esperienza maturata nel settore,

lo porterà ad adottare ulteriori misure, appunto idonee, che siano in grado di garantire una maggiore

efficacia nella riduzione dei rischi derivanti da un incauto trattamento.

Per  quanto  fin  qui  riportato,  si  chiarisce  come  questo  monografia  miri  a  fornire  uno

strumento  di  ausilio  alla  redazione  e/o  all’aggiornamento  del  DPS,  in  particolar  modo  per

organizzazioni di piccole e medie dimensioni, in linea con le linee guida operative emanate dal

Garante per la protezione dei dati personali.

1.2 DESTINATARI DELLA MONOGRAFIA

La monografia, nascendo in seno all’Ordine degli Ingegneri  della provincia di Roma, ha

come pubblico di riferimento preferenziale tutti gli ingegneri che operano nel campo dell’ICT, con

particolare riguardo verso coloro che svolgono attività di gestione, adeguamento e controllo dei

sistemi  informativi,  nell’ottica  di  implementare  un sistema di  gestione  della  sicurezza dei  dati

oggetto di trattamento.

Pertanto essa non vuole essere un manuale d’esempio per la redazione del DPS, bensì si

configura più propriamente come una linea guida (  best practices  ) da seguire nell’adozione di tutte  

le misure minime di sicurezza finalizzate ad  una corretta gestione del rischio in relazione al sistema
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informativo da proteggere, che sia di riferimento per tutti quei professionisti che già operano o che

si troveranno ad operare nell’ambito di applicazione del D.Lgs. 196/03.

1.3 ORGANIZZAZIONE DELLA MONOGRAFIA

La redazione di questa monografia è stata suddivisa in tre parti, di seguito dettagliate: 

• la prima parte contiene informazioni  di  carattere generale sul ”Codice in materia di

protezione dei dati personali“ e sulle opportunità, in termini di vantaggio competitivo,

che l’applicazione di  tale  codice  può portare  a  qualsiasi  organizzazione,  sia essa di

natura pubblica sia privata, che si trovi ad adottarlo;

• la seconda parte contiene le linee guida, ovvero le best practices, sulla redazione del

DPS, così come previste implicitamente nel codice stesso e successivamente esplicitate

dal Garante per la protezione dei dati personali, opportunamente corredate con esempi,

osservazioni e indicazioni  per la corretta stesura del documento programmatico;

•  infine  la  terza parte  contiene il  piano tariffario relativo  alle  differenti  tipologie  di

prestazioni  professionali  che l’ingegnere si può trovare ad erogare;  naturalmente, dal

momento che le realtà di  interesse possono essere piuttosto eterogenee,  occorre fare

attenzione ed utilizzare con la dovuta cautela le formule predisposte.
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